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El avance tecnoldgico ha traido consigo acercar a las personas,
comunicarnos con mayor facilidad, trascendiendo las barreras
fisicas y la distancia. Nos abre las puertas a un conocimiento
inacabable, entretenimiento y ampliar nuestras fronteras como
jamas fue imaginado. Sin embargo, los medios de comunicacion
digital también presentan nuevas modalidades de violencia de
género contra las mujeres en su diversidad, y dentro de ellas las
mujeres adolescentes y jovenes son particularmente vulnerables.

Asi, por ejemplo, de enero a junio del 2021 la plataforma
noalacosovirtual.pe recibid 767 denuncias de casos de acoso virtual.
Entre las manifestaciones que mas se reportaron se encuentran

el hostigamiento, los insultos electronicos, la ciberamenazasy la
ciberpersecucion. Ademas, en lo que respecta a las victimas de estas
manifestaciones de violencia, se reportd que el 90% de los casos
fueron contra mujeres y el 68% de ellas a personas jovenes de entre
12 y 29 anos. Asimismo, las plataformas en las cuales ocurrieron los
casos de acoso virtual reportados fueron Facebook, Whatsapp e
Instagram?:.

El Ministerio de la Mujer y Poblaciones Vulnerables trabaja para
prevenir la violencia de género contra las mujeres. Gracias al

apoyo de la Agencia Espanola de Cooperacion Internacional para
el Desarrollo — AECID realiza la Intervencion “Fortaleciendo la
prevencion, mediante una estrategia nacional articulada, para la
realizacion del derecho de las mujeres a una vida libre de violencia
y discriminacion basada en el género en el Perud”, a partir de la cual
se ha desarrollado esta guia “No te enredes: consejos para prevenir
la violencia en linea”. Este material brinda consejos para que lasy
los adolescentes puedan identificar y prevenir la violencia en linea,
principalmente a través de las redes sociales. Este documento parte
del reconocimiento de que Internet es un espacio Util y productivo;
sin embargo, también puede convertirse en un espacio en el que
se cometen actos violentos por lo que resulta necesario usarlo con
cuidado y precaucion.

Cabe resaltar que la guia fue validada con un amplio publico y es
importante agradecer a todas las personas e instituciones que
participaron, y de manera particular los valiosos aportes brindados
por las y los adolescentes a nivel nacional para la construccion de
esta guiay a lasy los 153 adolescentes que se capacitaron a partir
de los talleres “No te enredes: consejos para prevenir la violencia en
linea”, resultado del proceso de elaboracion de este documento.

Finalmente, se busca que a partir de esta guia se generen cambios
positivos en el contexto actual del uso de Internet y redes sociales
por adolescentes, incidiendo en que ellas y ellos puedan ser agentes
de cambio para construir el Internet como un espacio de libertad
para todas y todos.

! Ministerio de la Mujer y Poblaciones Vulnerables (2021). Resumen estadistico de alertas contra el acoso
virtual, junio 2021. Recuperado de:


http://www.noalacosovirtual.pe/estadisticas.html

EN LA GUIA, ENCONTRARAS LAS
SIGUIENTES SECCIONES:

¢(QUE ES LA VIOLENCIA EN LINEA?

El primer paso para prevenir la violencia

en linea es reconocerla. Aqui, te contamos
qué conductas que vemos en Internet son
consideradas violencia y cuales son delitos en
el Peru.

DESENREDANDO LAS REDES

Las redes sociales nos dan muchas
oportunidades, pero deben ser usadas de
manera critica y responsable. ;Qué tanto
conoces las redes sociales que utilizas?
¢Para qué la usas? (Te sientes segura ahi?
Aqui, te damos algunos consejos para que
las configures poniendo tu seguridad y tu
privacidad primero.
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FORMANDO AMISTADES

Las redes sociales son espacios donde nos
acercamos mas a las personas que conocemos
y queremos, pero también son espacios donde
nos pueden hacer sentir mal o inseguras. En
esta seccion, te damos consejos para que
puedas identificar conductas estereotipos de
género, actos de discriminacioén y acoso.

EXPRESANDO AMOR

En Internet, también gileamos y
Nnos enamoramos. Por eso, en esta
seccion, te damos consejos para
gue identifiques y te cuides de la
violencia que puede surgir en una
relacién amorosa, Como acoso O
acoso sexual.
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EXPLORANDO MI SEXUALIDAD DESCUBRIENDO NUEVOS

INTERESES

La tecnologia sirve también

para explorar la sexualidad y es

En Internet, puedes unirte a un club

importante conocer los riesgos para de fans, jugar videojuegos en linea
que lo hagas de manera segura. o tener seguidores. Estas personas
Agui, te contamos sobre cémo desconocidas pueden convertirse en
prevenir conductas de violencia amistades, pero otras pueden querer
sexual como el chantaje sexual o la hacerte dafo. Los ultimos consejos
difusion de imagenes intimas sin de la guia te ayudan a identificarlas y
consentimiento. aprender a cuidarte de ellas.

¥

Qué redes
sociales
veremes en
esfa guia

f

Para quiénes

es esfa guia

ORO

&
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Esta guia te da consejos para cuidarte en cuatro redes sociales:
Facebook, Instagram, WhatsApp y TikTok, las redes mas
accesibles, asequibles y populares en el Peru, y los principales
focos de acoso virtual. Sin embargo, es importante recordar
gue la tecnologia cambia constantemente. Por eso, los
consejos de esta guia son solo el comienzo. Para mantenerte
segura en Internet, inférmate sobre las configuraciones de
privacidad de todas las redes sociales que uses.

Si eres una mujer adolescente y usas redes sociales, jesta es
la guia para ti! No te Enredes es una guia disefnada para
que puedas aprender a usar Internet con seguridad y sin
miedo. Incluye informacion para identificar violencia en
linea y orientacion para que puedas prevenirla. Con estas
herramientas y conocimientos, buscamos que te sientas
comoda, segura y empoderada en el mundo digital y en las
redes sociales.

También te animamos a que compartas estos consejos con
otras personas que estan en tu vida, tu mama, tu papa3, tus
hermanas/os mayores o menores, tus amigas y compafieras
de clase o tus amigos o companeros. Es necesario contar con
todas las personas posibles para luchar contra la violencia
contra las mujeres y también, repensar como los roles y
estereotipos de género afectan tanto a mujeres como a
hombres en el libre desarrollo de capacidades, habilidades e
intereses.

Seguro notaras que los consejos de esta guia solo reflejan la
experiencia urbana de mujeres adolescentes en el Peru. Sin
embargo, esperamos que el contenido pueda ser usado y
adaptado por publicos mucho mas amplios, y traducido a la
gran diversidad de lenguas que tenemos en el Peru. Todas las
mujeres, sin importar su edad o el lugar en el que viven, tienen
derecho a acceder y disfrutar de Internet con seguridad.

MIMP Ministerio de la Mujer y Poblaciones Vulnerables






ANTES DE EMPE2AR

Si ya estas viviendo una
situacion de violencia
en linea, recuerda lo
siguiente:

>> La violencia en linea es real

La violencia en linea te puede
afectar y puede tener la misma
carga negativa que una agresion
en el mundo offline.

I

>> iNo estas sola!

Busca a una persona de confianza
gue te pueda guiar y comunicate
con la Linea 100, el Chat 100
(www.mimp.gob.pe/chatl00) o
acude a un Centro Emergencia
Mujer, al mas cercano, para que
te den orientacion legal legal

del Ministerio de la Mujery
Poblaciones Vulnerables (MIMP).

LD,
!/O

>> Refuerza tu seguridad digital

La tecnologia te ayuda a evitar
gue las personas que te quieren
hacer dano se puedan acercar

a ti. Revisa las secciones de esta
guia donde te indicamos como
restringir, bloquear y reportar a los
agresores.

~

D

> 2> Internet es tu espacio

Es tu derecho disfrutar de este
espacio de manera libre, seguray
bajo tus reglas.

TAf

>> iNo es tu culpa!

Recuerda que la violencia no es
normal. No es por algo que tu
hiciste o dijiste, no es tu culpa. La
violencia nunca tiene justificacion.

o [

>> Guarda la evidencia

Es conveniente guardar las
evidencias. Toma nota de los
enlacesy realiza capturas

de pantalla de los mensajes,
imagenes, comentarios violentos,
etc. Una persona de confianza
puede ayudarte a hacer esto.
Revisa la pagina 56 para conocer
como hacerlo.

? o o

% Waw

>> Puedes denunciar

No te sientas presionada a actuar
de una manera en la que no
quieres. Recuerda que tienes a
tu disposicion herramientas y
gue hay recursos estatales para
denunciar la violencia. Revisa

la pagina 57 para conocer tus
opciones de denuncia.
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¢Qué es la vielencia en
- linea confra las mujeres?



L a violencia en linea contra las mujeres es una de las varias expresiones de
la violencia basada en el género (ver glosario), que aparece en el ambito
virtual2. La violencia de género afecta a mujeres, a la comunidad LGBTI+y a
todas las personas que no responden a las expectativas sociales comunmente

asociadas a lo femenino o a lo masculino.

En esta guia, nos vamos a enfocar en descubrir como este tipo de violencia
en linea afecta especificamente a diversas mujeres adolescentes que usan

Internet.

>>

La violencia contra las mujeres es toda accién o conducta que
causa muerte, dano o sufrimiento a una mujer. Comprende todas las

formas de violencia que experimentan las mujeres, incluidas las fisicas,
psicologicas, sexuales, econdmicas y patrimoniales. Puede ocurrir en
Internet y puede ser cometida por personas que la victima conocia o

no conocia (Ley N°30364, 2015)3.

Esta violencia es muy comun en el Peru.

En el 2020, la Encuesta Demografica
y de Salud Familiar (ENDES), arrojoé
que aproximadamente
3 de cada 5 mujeres

de15a 49 . .

anos de edad, Violencia
psicologica
fue alguna

vez victima de . ;

e Violencia
algun tipo de ULl fisica
< Violencia
< sexual

por parte de su
€sposo o parejat

B

La violencia no afecta a todas
las mujeres por igual. Muchas,
ademas de vivir violencia por
ser mujeres, también son
violentadas por su orientacion
sexual, raza®, identidad étnica,
capacidades u otras condiciones
O caracteristicas. Por ejemplo,
mujeres que viven en zonas
rurales, asi como mujeres
lesbianas, bisexuales o trans, o
mujeres afroperuanas deben
lidiar no solo con el machismo,
sino también con el racismo,
el clasismo y otras formas de
exclusion.

2 Asociacion Civil Hiperderecho. (2018). Conocer para resistir: Violencia de género en linea en Perd. Recuperado de

3Ley N° 30364, Ley para Prevenir, Sancionar y Erradicar la Violencia contra las Mujeres e Integrantes del Grupo Familiar. Diario Oficial El Peruano,

Lima, Perd, 23 de noviembre de 2015. Recuperado de

4 54.8% de mujeres alguna vez fue victima de algun tipo de violencia. Instituto Nacional de Estadistica e Informatica. (2021). Violencia contra las

mujeres, nifias y nifios. En Perd: Encuesta Demografica y de Salud Familiar - ENDES. Lima, Perd. Recuperado de

SEntendida como una construccién social.
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https://hiperderecho.org/tecnoresistencias/wp-content/uploads/2019/01/violencia_genero_linea_peru_2018.pdf
https://hiperderecho.org/tecnoresistencias/wp-content/uploads/2019/01/violencia_genero_linea_peru_2018.pdf
http://www.mimp.gob.pe/files/transparencia/ley-30364.pdf 
https://proyectos.inei.gob.pe/endes/2020/INFORME_PRINCIPAL_2020/INFORME_PRINCIPAL_ENDES_2020.pdf
https://proyectos.inei.gob.pe/endes/2020/INFORME_PRINCIPAL_2020/INFORME_PRINCIPAL_ENDES_2020.pdf

3decadas H
ONOUN O

personas que participaron en la
Primera Encuesta Virtual para personas LGBTI realizada por
el Estado ‘ ' manifestaron haber sido victimas de algun

acto de de discriminacion y/o violencia en su vida®.

Desde hace unos anos, se observa que este tipo de violencia se manifiesta en
Internet y en las redes sociales que usamos todos los dias. Esto ocurre porque cada
vez son Mas las personas que acceden a Internet en el Perud”.

Segun el Instituto Nacional de >>

Estadistica e Informatica (INEI), ; 5
en el primer trimestre del 2020, Mientras mas personas nos conectemos,

se registré que empezaremos a ver reflejadas en Internet

m H todas las caracteristicas de nuestra
o o ® @ O
A -

sociedad. Esto incluye las caracteristicas
positivas, como la formacién de

6 de cada 10 personas en Peru ‘ '

gue tienen de 6 0 mas anos de

comunidades, |la solidaridad y la libre
expresion; y las negativas, como las

edad accedieron a Internet. dinamicas de exclusion, discriminacion y
violencia contra las mujeres.

La violencia contra las mujeres en linea es mucho mas comun que lo que crees
y ocurre en las redes sociales en las que mas interactuan las adolescentes:

Se estima que
aproximadamente
3decada5 ¢
adolescentes ™

En el 2017, Amnistia Internacional
estimo que aproximadamente

Tdecadas
mujeres 1‘-"
encuestadas han sufrido de acoso
en linea en el Peru.®

encuestadas para un estudio
internacional habia sido victima

de violencia en linea.8

¢ Instituto Nacional de Estadistica e informatica. (2018). Primera Encuesta Virtual para Personas LGBTI, 2017.

7Instituto Nacional de Estadistica e Informatica. (25 de junio de 2020). E/ 40,1% de los hogares del pais tuvo acceso a Internet en el primer trimestre del 2020.
Recuperado de

823% de mujeres encuestadas de Inglaterra, Estados Unidos, Espafa, Dinamarca, Italia, Suecia, Polonia y Nueva Zelanda. Fuente: Amnesty Global Insights.
(20 de noviembre del 2017). Unsocial Media: The Real Toll of Online Abuse against Women. Medium. Recuperado de

2Segun Plan International (2021), el 58% de las nifias y adolescentes que fueron parte del estudio “Libres para estar en Linea” han sufrido de acoso en linea.
Asimismo, sefiala que “La violencia que se habia normalizado en los espacios publicos tradicionales como las calles, escuelas y plazas ahora se evidencia en
distintas plataformas digitales como Facebook, Twitter, Instagram y Tik Tok”. Fuente: Plan Internacional. (26 de febrero de 2021). ;Co6mo podemos prevenir la
violencia en linea? Recuperado de
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https://www.inei.gob.pe/prensa/noticias/el-401-de-los-hogares-del-pais-tuvo-acceso-a-internet-en-el-primer-trimestre-del-2020-12272/
https://medium.com/amnesty-insights/unsocial-media-the-real-toll-of-online-abuse-against-women-37134ddab3f4
https://medium.com/amnesty-insights/unsocial-media-the-real-toll-of-online-abuse-against-women-37134ddab3f4
https://www.planinternational.org.pe/noticias/como-podemos-prevenir-la-violencia-en-linea

e Misdel  del
FEBRERO y JUNIO as ae e |os casos estuvo

7\' dirigido a mujeres
2018 20219 @ 88% en redes sociales

el MIMP41 76 y otros tipos
registro r 9 de mensajeria.”
(L —

casos reportados de acoso
virtual en Peru.

>>Toda esta informacion nos indica que las adolescentes que usan
Internet en el Peru deben estar especialmente alertas.

Un estudio realizado por Microsoft en el 2019 revel6
gue las adolescentes son quienes corren mayor
riesgo en Internet, especialmente ante contactos no
deseados y mensajes con contenido sexual."

cQué es la vielencia en linea confra las mujeres?

La violencia en linea contra las mujeres™ se refiere a toda accion
>> o0 conducta que causa muerte, dano o sufrimiento fisico, sexual

0 psicolégico a una mujer y que se comete o agrava, en parte o

totalmente, por el uso de tecnologias de informacion y comunicacion

(como Internet, redes sociales, correo electronico o mensajeria

instantanea, entre otras).

°Elaboracién propia en base a:
Ministerio de la Mujer y Poblaciones Vulnerables. (s.f). Resumen estadistico de alertas contra el acoso virtual: periodo de 16 de febrero al 31 de diciembre de 2018.
Recuperado de

Ministerio de la Mujer y Poblaciones Vulnerables. (s.f.). Resumen estadistico de alertas contra el acoso virtual: periodo de enero a diciembre de 2019. Recuperado
de http://www.noalacosovirtual.pe/estadisticas/Reporte-estadistico-de-Acoso-virtual-2019.pdf

Ministerio de la Mujer y Poblaciones Vulnerables. (s.f). Resumen estadistico de alertas contra el acoso virtual: periodo de enero a diciembre de 2020. Recuperado
de http://www.noalacosovirtual.pe/estadisticas/Reporte-estadistico-de-Test-diciembre-2020.pdf

Ministerio de la Mujer y Poblaciones Vulnerables. (s.f). Resumen estadistico de alertas contra el acoso virtual: periodo de enero a junio de 2021. Recuperado de

http://Aww.noalacosovirtual.pe/Reporte-estadistico-de-Acoso-virtual-junio-2021.pdf

TMicrosoft. (2020). Digital Civility Index and Promoting a Safer Internet. Microsoft. Recuperado de

2 | a definicién de violencia en linea contra las mujeres integra la definicién de violencia de género que figura en el documento Violencia basada en el género.
Marco Conceptual para las politicas publicas y la accion del Estado (2016) y la definiciéon de violencia de género en internet del Informe de la Relatora Especial
sobre la violencia contra la mujer, sus causas y consecuencias acerca de la violencia en linea contra las mujeres y las ninas desde la perspectiva de los

derechos humanos (2018).
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http:// www.noalacosovirtual.pe/estadisticas/Reporte-estadistico-de-Acoso-virtual-2018.pdf
https://www.microsoft.com/en-us/digital-skills/digital-civility

Tipos de vielencia en linea confra las mujeres

En Internet, se ejercen diferentes formas de violencia contra las mujeres,
como la violencia psicolégica y la sexual.

La violencia
psicolégica implica
acciones o conductas
gue buscan controlar,
humillar, avergonzar, aislar a
una mujer contra su voluntad y
ocasionarle dano psiquico.

La violencia sexual implica
acciones de naturaleza
sexual que se cometen
contra una persona sin

su consentimiento o bajo
coaccion, intimidaciéon o uso
de la fuerza. Estas acciones
vulneran el derecho de las
mujeres a decidir sobre su
vida sexual®.

Estos son algunos ejemplos de como se manifiestan estos tipos de
violencia en linea:

En el Perq, desde septiembre del

2018 y a partir de la promulgacion del
Decreto Legislativo 1410, conductas de
violencia de género en linea, como el
acoso, acoso en linea, chantaje sexual
en linea y la difusion de imagenes
intimas sin consentimiento, son delitos.

" Para las definiciones de violencia de género, violencia psicolégica y violencia sexual, se tomaron las propuestas en el documento Violencia basada en

género. Marco conceptual para las politicas publicas y la accién del Estado, elaborado por el Ministerio de la Mujer y Poblaciones Vulnerables, y en los

articulo 5y 8 de la Ley 30364, amparados por la Convencién Belém do Para.

NO TE ENREDES: Consejos para prevenir la violencia en linea
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TIPO DE

VIOLENCIA EN

LINEA™

DEFINICION

TIPO DE
GENERO
SEGUN LA LEY
k{sx{:7A

¢(ES DELITO EN
EL PERU?

Discriminacién

Acoso

Acoso sexual

Chantaje sexual

>>

Cuando limitan tu
libertad con acciones,
conductas o expresiones
discriminatorias basadas
en cuestiones de género,
raciales, de clase,
politicas o sociales, entre
otras.

Cuando buscan
contactarte o se
contactan contigo a
través de plataformas
virtuales sin tu
consentimiento, de

tal manera que pueda
generar o te genere un
malestar que altera el
normal desarrollo de tus
actividades.

Cuando te buscan a
través de plataformas
virtuales para establecer
contacto contigo, sin tu
consentimiento, para
llevar a cabo actos de
connotacion sexual.

Cuando te amenazan

o condicionan a que
envies material o realices
conductas sexuales.

Cuando la persona

que tiene tu material
intimo lo difunde por
plataformas virtuales sin
tu autorizacion.

-Violencia
psicoldgica

-Violencia
psicolégica

-Violencia
psicoldgica

-Violencia sexual

-Violencia
psicoldgica

-Violencia sexual

-Violencia
psicolégica

-Violencia sexual

Si, se detalla en
el articulo 323 del
Codigo Penal.

Si, se detalla en
el articulo 151-A
del Codigo Penal.

Si, se detalla en
el articulo 176-
B del Codigo
Penal.ls

Si, se detalla en
el articulo 176-C
del Codigo Penal.

Si, se detalla en
el articulo 154-B
del Codigo Penal.

La violencia en linea es real y causa grandes impactos en la salud
emocional y en los habitos de las mujeres referidos al uso de la

tecnologia.

“Consejo de Derechos Humanos de la Organizacién de Naciones Unidas. (18 de junio de 2018). Informe de la Relatora Especial sobre la violencia
contra la mujer, sus causas y consecuencias acerca de la violencia en linea contra las mujeres y las nifias desde la perspectiva de los derechos
humanos. Asamblea General de las Naciones Unidas. Recuperado de

s Cabe sefalar que cuando la persona es menor de catorce afos y se le solicita y/u se obtiene material pornografico, o se quiere sostener
cualquier acto de connotacién sexual aplica el articulo 183-B, proposiciones a nifios, niflas y adolescentes con fines sexuales, del Cédigo Penal.
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Segun una investigaciéon

realizada por Hiperderecho, Los actos de
las personas que enfrentan violencia en
esta violencia pasan por linea pueden
periodos de ansiedad, llevar a las

depresidn, aislamiento social,
pérdida de sensacién de
seguridad y, con ello, de la
libertad para desplazarse en

condiciones de seguridad®.

mujeres a
abstenerse de
usar Internet.”

Las caracteristicas de Infernet y la vielencia

¢QUE ES LA VIOLENCIA EN LINEA CONTRA LAS MUJERES?

Las caracteristicas de Internet no son negativas en si mismas. Sin embargo, pueden
ser usadas de manera estratégica para danar, controlar, silenciar o desaparecer a
personas del espacio digital. Esimportante conocerlas, en especial, ahora, que debido
al COVID-19 debemos mantener distanciamiento social e Internet es una herramienta
gue nos permite seguir interactuando.

Algunas caracteristicas que debemos tener en mente son las siguientes:

T BTN En el Perd, usar Internet es cada vez mas posible y
economico. Si alguien nos quiere hacer dano mediante Internet, tiene
acceso a herramientas gratuitas con las que nos puede contactar.

Ll Bl Desinhibe y genera soltura. Es usada por personas agresoras
gue no quieren ser identificadas y que buscan acosar y cometer violencia
en linea de manera impune.

Sy dnilsElel Internet acorta las distancias y nos acerca a las personas.
Pero esta cercania también significa que podemos ser vigiladas y recibir
agresiones de personas que estan fisicamente lejos.

IEEEEEEELNEN Internet, el contenido se viraliza muy rapido. Si le envias
un archivo o un mensaje a una persona, esa persona puede enviarselo a 10,
100 0 500 personas de manera simultanea e inmediata. De esta manera,
los insultos, las imagenes intimas o los ataques de acoso coordinado
también pueden “viajar” mas lejos y mas rapido.

EETENEEEN Cuando subimos contenido violento a Internet, es casi
imposible eliminarlo. Esto es porque necesitas que una empresa lo borre
de donde esta alojado y que todas las personas lo borren de sus celulares.
Por eso, la violencia en linea no ocurre solo una vez. El dano existe mientras
el contenido hiriente se pueda encontrar en linea.

' Asociacion Civil Hiperderecho. (2018). Conocer para resistir: Violencia de género en linea en Perd. Recuperado de

7Consejo de Derechos Humanos de la Organizacion de Naciones Unidas. (18 de junio de 2018). Informe de la Relatora Especial sobre la violencia

contra la mujer, sus causas y consecuencias acerca de la violencia en linea contra las mujeres y las nifias desde la perspectiva de los derechos
humanos. Asamblea General de las Naciones Unidas. Recuperado de
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https://hiperderecho.org/tecnoresistencias/wp-content/uploads/2019/01/violencia_genero_linea_peru_2018.pdf
https://hiperderecho.org/tecnoresistencias/wp-content/uploads/2019/01/violencia_genero_linea_peru_2018.pdf
https://undocs.org/pdf?symbol=es/A/HRC/38/47
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Desenredande
. flas redes



para empezar tu camino de seguridad en las redes sociales, vamos a
aprender sobre la huella digital:

Cuidando mi huella digifal *+ ™ & © ©

Cuando utilizamos Internet, construimos nuestra identidad digital por
medio del contenido que compartimos y consumimos. Este contenido
puede incluir los videos que compartes en TikTok, los canales a los
gue estas suscrito en YouTube, las noticias que buscas en Google, las
publicaciones a las que les das “Me gusta” en Facebook y las fotos en
las que te etiquetan en Instagram. Toda esta informacion forma parte
de tu huella digital.

La huella digital no es mala. Es normal y todas las personas la
tenemos, pero puede revelar mucho sobre ti.

Por ejemplo, si tus amistades te etiquetan en una foto E
en la que aparece tu uniforme del colegio 7+~ y esa foto
es publica, una persona que te quiere hacer dafo puede
encontrarla facilmente y usarla para deducir , ' dénde
estudias y quiénes son las personas que frecuentas.

Por eso, el primer paso para cuidarte en Internet es decidir qué
informacién quieres que sea parte de tu huella digital y qué
informacion prefieres compartir de manera mas privada.

?Para tomar esta decision puedes preguntarte:

¢Qué informacion quiero compartir en esta publicacion?
¢Quién quiero que la vea? ;Quién no quiero que la vea?
¢Como podrian utilizarla para hacerme dafio? ;Co6mo me
sentiria?
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>> Respondiendo estas preguntas, descubriras que hay informacién que

te gustaria que sea vista por muchas personas, y que hay informacion
que prefieres reservar para ti o tus circulos de confianza. En este
contexto, la entendemos como informacioén sensible.

«\ 7, Esta informacion sensible es informacion que quieres resguardar. Es
importante cuidarla, porque puede ser utilizada por personas que no
conocemos 0 en quienes no confiamos para hacernos dano.

La informacioén sensible que debemos proteger podria incluir:
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Tus datos personales, como tu nombre, tu numero de celular, tu
direccion, etc.

Informacion que alguien puede usar para deducir quién eres, donde
vives o dénde estudias.

Informacioén que no quieres que nadie mas vea porque te hace sentir
en peligro o insegura, como los mensajes que intercambias con tus
amistades, tus fotos intimas o informacidén sobre tu orientacion sexual.

Al identificar tu informacion mas sensible, podras tomar mejores
decisiones sobre donde y coémo quieres publicar tu informacion, quién
quieres que la vea, para, asi, protegerte de conductas violentas.

//Por ejemplo, hay chicas lesbianas o bisexuales que
tienen miedo de contarles a otras personas sobre su
orientacion sexual para evitar discriminacion. Si por el
momento prefieren que solo personas que ellas conocen
tengan acceso a ese aspecto de su vida, lo pueden
compartir mediante mensajes privados. Cuando estén
listas para contarles a mas personas, lo publicaran en sus
redes sociales, y esta informacion se convertira en parte
de su huella digital. Solo ellas tienen el derecho de decidir
cuando, codmoy a quién le quieren dar esa informacion.

Recuerda que solo ta tienes el poder de decidir qué
informacioén haras publica y qué informacion haras
privada. Es una decision personal, muy importante y que
debes tomar con mucha responsabilidad.

NO TE ENREDES: Consejos para prevenir la violencia en linea



Configurande mi privacidad y sequridad en redes sociales

Las redes sociales también pueden ser tus aliadas para cuidar tu informacion
sensible y prevenir conductas violentas.

>>A partir de ahora, te daremos algunos consejos que puedes aplicar para
sentirte mas segura cuando uses Facebook, Instagram, WhatsApp y
TikTok.

Primero, debes revisar la configuracion de seguridad y privacidad de
las redes sociales: algunas vienen configuradas de manera publicay
eso significa que cualquiera puede ver la informacion que publicas. Al
optar por opciones privadas, creas reglas para proteger tu informacion
sensible de personas que te podrian hacer dano.

En FACEBOOK: visita Configuracion > “Privacidad” y asegurate de
gue estas de acuerdo con todas las opciones. Te recomendamos la
opcion “Comprobacion rapida de privacidad” en el menu de Ayuda.
Ademas, en la seccion de Privacidad, puedes decidir lo siguiente:

1) quién puede ver tus contenidos, Il) quién puede ponerse en
contacto contigo, y lll) quién puede buscarte.

En INSTAGRAM: revisa las opciones en Configuracion > “Privacidad
y Seguridad” para configurar tu cuenta como privada y decidir
guiénes pueden enviarte mensajes.

En WHATSAPP: en Configuracion > Cuenta > “Privacidad”, puedes
escoger quiénes quieres que vean tus datos, como foto, ultima
conexion, confirmacion de lectura de mensajes recibidos y estados.

En TIKTOK: pulsa Privacidad > Ajustes > Configuracion de privacidad
y activa la opcion ‘Cuenta privada’. Alli, tendras la posibilidad de
elegir quién podra enviarte mensajes, ver tus videos y comentar tus
publicaciones.

Cierra las cuentas de tus redes sociales con seguro: esto te garantiza
gue nadie pueda robarte la cuenta o acceder a tu informacion sensible.
Para hacerlo, realiza estas acciones:
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CREA UNA CONTRASENA FUERTE
». Si deseas tener una buena contrasena, ten en cuenta lo siguiente:

a. Debe ser larga: mientras mas larga sea tu contrasefa, sera mas
segura. Puedes repetir una palabra varias veces, usar frases largas que
incluyan a tus cantantes o canciones favoritas, y/o combinar nimeros,
simbolos y letras mayusculas y minusculas.

Por ejemplo, si el nombre de tu mascota es Lucas, ".’ una contrasena

débil seria “Lucas”. Una contrasena un poco mas fuerte seria “LuCés-
LUCAS-lucas-lUCas", y mas fuerte seria “lUcas-MascotA-FAVORITA-
100pre”. ¢ Identificas por qué? Una contrasena segura es muy larga,
dificil de deducir, incluye varias palabras, nUmeros y simbolos
impredecibles.

b. Debe ser Gnica: usa una contrasefa distinta en cada red social que utilices.

c. Debes cambiarla constantemente: cambia tu contrasefa cada tres
meses para asegurarte de que nadie la pueda descifrar y que sea
solamente tuya.
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d. Debe ser dificil de descifrar: evita incluir tu nombre, palabras
comunes o informacion personal. La contraseha debe ser facil de
recordar, pero dificil de adivinar.

e. Debes mantenerla en privado: no la compartas con otras personas.

Este mecanismo de verificacion se asegura de que eres tu quien esta
tratando de ingresar a tu cuenta o perfil, y que no es alguien que te
quiere robar la cuenta. Si la activas y tratas de ingresar a tu cuenta
desde un celular desconocido, la red social te enviara un cédigo por
mensaje de texto o por correo para asegurarse de que eres ty, y solo te
dara acceso si tu le das permiso.

2 ACTIVA LA VERIFICACION DE DOS PASOS:
®

En FACEBOOK: ve a Configuracion > Seguridad e inicio de sesion
> Usar autenticacion en dos pasos > Administrar >. Elige el método
de seguridad que quieras agregar y sigue las instrucciones que
aparecen en pantalla.

(&), En INSTAGRAM: en tu perfil, haz clic en los tres puntos de la
esquina superior derecha > Cuenta > Autenticacion en dos pasos.

En WHATSAPP: para habilitar la verificacion en dos pasos, abre
WhatsApp > Ajustes/Configuracion > Cuenta > Verificacion en dos
pasos > Activar.

En TIKTOK: ve a la seccion “Yo". Haz clic en los tres puntos de la
esquina superior derecha > “Administrar mi cuenta”. Ingresa tu
NnUmero o tu direccién de correo electrénico.

NO TE ENREDES: Consejos para prevenir la violencia en linea



>> Finalmente, cuida el acceso a los dispositivos que usas. A veces,

nuestra informacion se queda grabada en nuestros celulares o en
las computadoras desde las que entramos a redes sociales. Borrar la
informacion de ahi minimiza el riesgo de que alguien encuentre tu
informacion sensible; para ello, haz lo siguiente:

Eso evita que otras personas puedan acceder a la informacion, lista de

3 BLOQUEA Y PONLE CONTRASENA A TU CELULAR
o =9 :
contactos e imagenes que tienes en el celular.

BORRA INFORMACION SENSIBLE DE TU CELULAR
40

Si le prestas el celular a alguien, se te pierde o te lo roban, toda la
informacion que esta alli almacenada sera accesible para una tercera
persona. Si te preocupa que tu informacion (como una foto intima) se
filtre, es preferible que no la guardes en el dispositivo.

INTERNET

» Recuerda cerrar sesion al finalizar para evitar que tu informacién sea
accesible para la siguiente persona que va a usar la computadora.

5 SI ENTRAS A TUS REDES SOCIALES DESDE UNA CABINA DE
o

» Utiliza la opcién de incégnito o navegacion privada del navegador
para acceder a tus redes sociales.

» No guardes contrasefnas. Presta atencion a las ventanas que surjan
en el navegador que presenten esta opcion.

» Borra el historial de paginas visitadas para que no dejes registro de
tu actividad en linea.

Mi seguridad es fu sequridad

Cuando creas una cuenta en una red social, también debes tomar decisiones
sobre como vas a representar la vida publica o la vida privada de las demas
personas. Aplica todos los consejos que te acabamos de dar a la informacién
sensible de otras personas:

- Borra informacion sensible sobre esas personas de tu celular. Esto
incluye fotos intimas o humillantes que te hayan enviado.

- No publigues la informacion sensible de otras personas. Reflexiona
sobre quién lo vera, como lo podran utilizar y si estara en riesgo de
sufrir alguna forma de violencia.

- Si le prestaste tu celular a alguna persona y se olvidd de cerrar sesion,
cierra la sesion por ella. Seguro fue un error y debes respetar su
derecho a la privacidad.

- No te olvides de cuidar el bienestar y la seguridad de las demas
personas desde tu cuenta.

Ahora que ya sabemos como cuidar nuestra informacion, estamos listas para
aprender a cuidarnos de la violencia cuando hablamos con nuestras amistades, con
las personas que nos gustan o con las personas que acabamos de conocer.
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L as redes sociales son un espacio donde formas amistades, pero también
son un espacio en el que puedes discutir, enojarte o sentirte mal por
comentarios de otras personas. En esta seccidn, te damos consejos para
prevenir la violencia cuando te relacionas con tus amigos y amigas por Internet.

EQué es un estereotfipo de género?

Los estereotipos de género 18 son atributos, caracteristicas y
valoraciones especificas asignadas diferenciadamente a hombres

y mujeres segun lo que la sociedad cree que es |lo correcto o lo
adecuado. Los estereotipos son daninos porque refuerzan creencias
gue luego no nos permiten expresarnos de forma plenay libre.

Mas bien, limitan nuestras posibilidades de formar y mostrar
>> nuestra identidad e intereses en todos los espacios.

Por eso, cuando uses redes sociales, debes reflexionar sobre si
quieres utilizarlas para reforzar o romper los estereotipos
vigentes. Te damos unos ejemplos a continuacion.

L

Y

Tu puedes ser agente de cambio y lograr que Internet sea cada vez mas
un espacio mas seguro y libre para ti y otras personas. Recuerda que
tienes el derecho a compartir tus gustos e intereses en las redes sociales.
Las personas que te rodean —en este caso, tus contactos de redes sociales—
deben respetarte siempre.

'8 as definiciones aqui presentadas implican la revision de marcos conceptualesy apartados metodolégicos de investigaciones
gue recogen aportes de las ciencias sociales y de los estudios de género en didlogo con las leyes peruanas; en especifico,
las publicaciones Violencia basada en género. Marco conceptual para las politicas publicas y accion del Estado (2016), del

Ministerio de la Mujer y Poblaciones Vulnerables (MIMP); y Nuestra voz persiste. Diagnadstico de la situacion de gays, lesbianas,
transgénero, intersexuales y queer en Peru (2016), de No tengo miedo.




éCuéndo los estereofipes de génere se convierfen en
vielencia en linea?

Es importante aprender a reconocer estereotipos de género en bromas,
comentarios u opiniones, porgque pueden convertirse en violencia.

Si alguien te empieza a excluir, rechazar, intimidar, humillar o danar
cuando expresas tus intereses, personalidad o identidad, o solo porque
eres mujer, estas ante una situacion de violencia.

Muchas veces, estos comentarios pueden provenir de

>> personas cercanas a ti, como tus familiares o tus amistades
cercanas. A pesar de la confianza que les tengas, si te
hacen sentir miedo o incomodidad, busca ayuda.

Entre las violencias basadas en estereotipos mas comunes encontramos:

FORMANDO AMISTADES

Discriminacion'™: acciones que buscan excluir a una persona por sus
caracteristicas fisicas, identidad de género (las personas de la comunidad
LGTBIQ+ son las mas afectadas), opiniones, entre otros aspectos.

Acoso virtual®: acciones que buscan cierto acercamiento con una

@ e e persona,sin que ellalo solicite, mediante mensajes, enviados por redes
sociales, en los que se hace referencia a las caracteristicas de su identidad,
corporalidad y/o expresiones.

Existen diferentes maneras de usar estereotipos para discriminar a las
mujeres en Internet, como las que se sefalan a continuacion:

comentarios o insultos que promueven roles, expectativas y creencias
machistas que limitan la libre expresion de las mujeres y las colocan en
una posicion inferior respecto de los hombres, estas promoviendo un
discurso machista.

1 Discriminacion o acoso hacia las mujeres: Por ejemplo, si envias

Este discurso es muy comun en los juegos en linea. Las
mMujeres que participan en estos juegos, usualmente, deben
lidiar mientras juegan con frases como “Hazme un sandwich”,
qgue hacen alusion al estereotipo de la mujer como util en la
cocina y desmerecen su talento como gamer.

Los comentarios humillantes sobre el cuerpo de las mujeres

t también implican machismo. Acuérdate que, como
adolescente, tienes el poder de cambiar la historia: ¢y si las
chicas dejan de burlarse de otras compaferas o companeros
porgue son muy altas, bajas, delgadas, gordas u alguna otra
caracteristica fisica?

®Definicion adaptada del articulo 323 del Cédigo Penal.

20 Definicion adaptada del articulo 151-A del Cédigo Penal.
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Discriminacion o acoso con base en la identidad de género,
orientacion sexual o expresion de género: si envias insultos, burlas, creas
@ memespara hacerle dano a una mujer que es lesbiana, bisexual o trans,
eso es un acto de violencia. No solo estas limitando su posibilidad de
expresarse, sino también su derecho a usar este espacio al igual que tu.

a paginas web de comunidades LGTBIQ+y empieza a
enfrentar acoso virtual, burlas y comentarios hirientes, esta
enfrentando un episodio de violencia. En ese caso, ella
esta siendo discriminada sobre |la base de su identidad de
género, orientacion sexual y/o expresion de género.

>> Sialguna vez escuchas algun comentario que afirme
gue las personas LGTBIQ+ no merecen acceso a recursos

educativos o trabajo, estas frente a un discurso anti
derechos humanos, que busca invisibilizar a las personas
LGTBIQ+ por el simple hecho de no ser heterosexuales y/o
personas cisgénero (ver glosario).

{ Por ejemplo, si una chica adolescente le da “Me gusta”

Discriminacioén o acoso racista: Por ejemplo, si envias comentarios

gue atacan la identidad cultural o étnica de las personas, o que hacen
® referencia a la apariencia y/o rasgos fisicos de esa persona junto a

adjetivos despectivos e insultantes, estas utilizando un discurso racista.

Acoso que incita a la violencia contra las mujeres: se manifiesta
mediante comentarios o insultos misdginos relacionados con la

@ intencidn de ejercer violencia fisica o sexual en contra de las mujeres.
Se usan para incitar al odio, desprecio, a la cosificacion o exclusion de
las mujeres o de cualquier persona que cuestione esa superioridad.
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’ Por ejemplo, “¢ Por qué van vestidas asi por la calle si no

/1N

quieren que las acosen?”. Estos comentarios normalizan

el acoso sexual en espacios publicos en vez de culpar a la
persona agresora. Ademas, tienen como intencion regular

la vestimenta y el derecho a libre transito de las ninas,
adolescentes y mujeres, discriminandolas del espacio publico.

> Hay discursos misdéginos aun mas graves que justifican

explicitamente la agresion a las mujeres. Por ejemplo, frases

n u

como “Se merece que la golpeen”, “Esto les va a servir de
leccion a otras mujeres que hagan lo mismo”, “Eso le pasa

por vestirse asi, tan provocativamente” son expresiones que
incitan y avalan la violencia fisica, psicologica y sexual contra las

mujeres.

0 Recuerda que en Internet puedes expresar tus opiniones,
e pero estas jamas deben replicar actos de violencia sobre

otras personas. Podemos ser divertidas sin utilizar lenguaje,
palabras, signos o imagenes que discriminen a otras personas.
Relacionate sin insultos y sin estereotipos de género.

Consejos para relacionarfe con fus amigas y fus
amiges sin vielencia

1.
2.

Usa las redes sociales para expresarte con claridad y de manera
positiva: usa los recursos a tu alcance (emojis, stickers, gifs, memes)
para expresarte mejor y demostrar respeto por el estado de énimo,@
identidad cultural o social & ¥ -~ , orientacién sexual e identidad de
género £ de las demas personas.

No utilices redes sociales para reforzar estereotipos
discriminatorios: no utilices emojis, stickers, gifs, memes para
perpetuar estereotipos daninos sobre las mujeres y personas LGTBIQ+.
Pueden hacer tanto dano —o mas— como un insulto escrito.

FORMANDO AMISTADES



Crea listas de amigas y amigos con quienes te sientas segura: las
redes sociales te dan la opcidon de crear listas de contactos seguros

@ Freraque compartas tu informacion mas sensible y privada, solo con las
personas que figuran en dicha lista.

En Facebook: para crear una lista nueva, ve a Explorar

f > Listas de Amigos. Haz clic en Crear una lista > elige un
nombre para la lista y escribe los nombres de quienes
quieras agregar. Puedes agregar o eliminar personas de
tus listas cuando tu quieras.

En Instagram: en |la opcioén ‘Controles de mensajes),
puedes asegurarte de que solo tus seguidores/as puedan
enviarte mensajes por el chat, asi como también agregarte
a grupos. También puedes crear una lista de ‘Amigos
cercanos' para que puedas compartir historias que revelan
informacion personal con personas de confianza.

Elimina a personas en las que no confias: puede que con el tiempo
hayas aceptado en tus redes sociales a personas que no conoces muy

[ ) bien o en quienes no confias mucho. Ten como practica una revision
periddica de quienes conforman tus contactos en redes sociales y
recuerda que puedes eliminarlas si no te generan confianza.

Activa la revision de etiquetas: de esta manera, puedes aprobar o
rechazar las etiquetas que otras personas agregan a tus publicaciones.
Si activas la revision, la etiqueta y la publicacion no apareceran en

tu perfil hasta que la apruebes. Esto te ayudara, sobre todo, cuando
expusiste aspectos de tu vida privada en publico e intuyes que algunas
fotos pueden terminar en Internet.

En Facebook: encuentra esta funcion en Configuracion >

f Biografia > Etiuetado. A la pregunta: “;Quieres revisar las
etiguetas que otros anaden a tus publicaciones antes de
gue aparezcan en Facebook?”, selecciona > Activado.

> Aprobar etiquetas manualmente. Si seleccionas esta
opcion, aunque te etiqueten, las fotos no apareceran en tu
perfil.

i En Instagram: ve a Configuracion > Privacidad > Etiquetas
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Comunica a tus contactos lo que pueden o no pueden compartir
sobre ti: diles si pueden —o no— utilizar o publicar fotos donde

@ ~°rarezca tu cuerpo o algo especifico de tu identidad, o si te incomoda
gue te etiqueten sin permiso o que expongan datos acerca de ti.

Respeta la privacidad de otras personas como te gustaria que
respeten la tuya: preguntate qué informacion de otras personas

® expones y asegurate de que no les afecte de alguna manera negativa
en el presente o en el futuro.

Por ejemplo, si te presionan para que circules fotos o videos
de una amiga o un amigo en una situacion humillante

porque sera “gracioso”, reflexiona con las respuestas que
te diste a las preguntas que te formulaste. Recuerda que
puedes hacer mucho dafno a una personay la puedes
exponer a una situacion violenta.

Esta es una manera de cuidar a personas que se sienten

vulnerables sobre su identidad de género u orientacién

sexual. No publiques informacién sobre ellas/os sin su
consentimiento, porque podrias estar exponiéndolas a mas violencia.

Sé empatica: si una amiga o un amigo estan pasando por un mal
momento por algo que le dijeron en Internet, ofrécele tu apoyo.

@® Rrecuérdale gue no es su culpa, hablale de manera amable y busquen
ayuda en conjunto.

Por ejemplo, si tu amiga/o recibe reacciones “me divierte”

> de manera organizada por muchas personas al mismo
tiempo en su nueva foto de perfil, como una burla o
“broma pesada”, y se siente mal, conversa con ella o él.
Ensénale a mejorar sus filtros de seguridad de contactos
en redes sociales y recuerda decirle que no ha sido su
culpa.

NO TE ENREDES: Consejos para prevenir la violencia en linea

FORMANDO AMISTADES



cQué hacer si estas en una sifuacion de discriminacion

0 acoso?

Si ya estas en una situacion de violencia en linea, recuerda que tienes
diversas maneras de respondetr.

Puedes esconder, desactivar o eliminar comentarios: si encuentras
comentarios discriminatorios o violentos en tu perfil o los quieres evitar,
recuerda que tienes el control sobre si esos comentarios seran visibles o
no. Es tu espacio, son tus reglas.

f

J

En Facebook: puedes ocultar un comentario que te genera
malestar. Esto significa que este no sera visible para todo el
mundo, pero si lo sera para la persona que lo publicd y sus
amigas/os dentro de la plataforma. Si prefieres que ya no sea
visible, tu mejor opcidén es eliminarlo.

En Instagram: tienes |la opcion de desactivar comentarios
que podrian surgir en tus publicaciones. Antes de

publicar, puedes ir a Configuracion avanzada > Desactivar
comentarios. Ademas, puedes evitar que personas a

las que no sigues, te dejen comentarios. Para ello, entra

en Configuracion, dentro de tu perfil de Instagram, >
Comentarios > Permitir comentarios de >. Puedes elegir entre
“Todos”, “Personas que sigues” y “Tus seguidores”.

En TikTok: te permite desactivar los comentarios en un video
especifico. Abre el video, > pulsa en los tres puntos en la parte
inferior derecha > Configuracion de privacidad > Desactivar
comentarios para este video.

Utiliza filtros de contenido y de comentarios: los filtros son ideales
para bloguear en tu perfil o publicaciones comentarios discriminatorios
gue propagan estereotipos o incitan a la violencia.

f

En Facebook: puedes bloquear palabras para que no
aparezcan en tu pagina de esta forma: ve a Configuracion >
General > Moderacion de la pagina. Escribe las palabras que
quieres bloquear separadas por comas, especificando la forma
singular y plural de la palabra que quieres bloquear, > Guardar
cambios. Otra opcion es el Filtro de groserias, que bloquea las
palabras mas denunciadas en la plataforma. Para activarlo, ve
a Configuracion > General > Filtro de groserias > Nivel: Medio o
Elevado > Guardar cambios.

En Instagram: puedes activar el Filtro automatico para
bloquear las palabras mas denunciadas y violentas,
previamente identificadas por Instagram. O puedes activar el
filtro manual para bloquear palabras, frases o incluso emojis
especificos que tu no quieres ver.
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En TikTok: puedes filtrar qué comentarios se pueden

J mostrar en tus videos a partir de palabras claves. Puedes
incluir cuantas palabras desees en tu lista. Si utilizas estos
filtros, TikTok ocultara automaticamente los comentarios
gue contengan esas palabras.

Silencia y bloquea a las personas que te incomodan: recuerda que
esta bien tomar distancia de la(s) persona(s) que te hacen sentir mal,
gue sientes que te vulneran, que sus comentarios, mensajes o sus
acciones te incomodan y/o sientes que te causan algun dafo.

Bloqueos >. Escribe el nombre de la persona en la seccion
Bloquear usuarios. Esa persona no recibira ninguna
notificacion sobre el blogqueo.

f En Facebook: bloquea a un perfil en Configuracion >

a alguien, no dejas de seguir a esa persona, pero si dejaras
de verlas en tu pagina principal y en las historias. Cuando
bloqueas, ella no podra ver nada de tu informacion ni

tu podras ver a la persona blogqueada. No podra volver a
seguirte hasta que sea desbloqueada.

En Instagram: puedes silenciar o bloquear. Cuando silencias

En WhatsApp: ve a Menu > Ajustes de privacidad > Cuenta
@ > Contactos Blogueados > Anadir contacto > Selecciona el
contacto. Si bloqueas a alguien en WhatsApp, no vera tu
foto de perfil, no podra acceder a tu contenido multimedia
Nni estados. Pero sabra que lo has blogueado. Si te sientes
insegura y crees que le puede hacer dano a alguien mas,

puedes también reportar a ese contacto antes de bloquearlo.

En TikTok: puedes eliminar seguidores o fans eligiendo a la
Cr persona que deseas eliminar y seleccionando > Bloquear en
el menu de opciones.

Reporta a las personas que te incomodan, vulneran o causan algin
dano: esta opcidon te permite notificarle a la(s) plataforma(s) sobre su
comportamiento. Recuerda que también puedes reportar comentarios
o0 cuentas que realizaron comentarios ante la(s) plataforma(s) por no
cumplir con las normas comunitarias antiacoso.

En Facebook: puedes reportar al usuario y denunciar
f publicaciones, fotos y mensajes enviados por Messenger.

En Instagram: si ves contenido ofensivo, recibes amenazas

o te sientes acosada/o, puedes reportar al usuario. Este
reporte es gestionado por la empresa y su cuenta puede
ser suspendida. Los reportes son andnimos.

En TikTok: puedes reportar cuentas, videos, comentarios

J y chats que no siguen las normas de la comunidad dentro
de la aplicacion. Para todos los casos, dale clic al contenido
o perfil que quieres reportar > Menu > Reportar.

NO TE ENREDES: Consejos para prevenir la violencia en linea
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RECUERDA: si ya te encuentras en una situacion de
¢ violencia en linea, esto no es tu culpa y no estas sola. El

acoso es un delito y lo puedes denunciar. Rodéate de personas
de confianza que te puedan acompanar en este proceso. Revisa
la pagina 57 para conocer las rutas de denuncia.

Y no olvides que tu también puedes detener el ciclo de |la violencia dirigida a
alguien mas. Para ello, puedes hacer lo siguiente:

Elimina contenido discriminatorio sobre alguien mas de tus
publicaciones: si ves una foto o comentario discriminador sobre

® alguien mas en una de tus publicaciones, eliminalo y evita que ese se
siga propagando. De la misma manera, si te piden compartir una foto
humillante o violenta, dale eliminar en vez de reenviar. Si esta en tus
posibilidades, tdmate unos minutos para comentarle a esta persona
gue no estas de acuerdo con lo que comparte y que debe parar.

Ofrece tu apoyo a personas que estan siendo atacadas: busca a esas
® personas, diles que no estan solasy que no es su culpa estar recibiendo
violencia.
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En redes sociales, también puedes gilear, enamorarte y formar vinculos
afectivos. En esta seccion, te damos consejos para que te cuides de la
violencia que puede surgir en una relacion amorosa.

La impeorfancia del consentimiento en Infernef

Recuerda que cuando nos enamoramos o nos gusta alguien, una de las
reglas es que al acercarnos debe haber respeto, confianza y, sobre todo,
consentimiento. Esto se aplica tanto fuera como dentro de Internet.

Dar consentimiento implica dar tu permiso o tu aprobacidén para

gue algo ocurra. El consentimiento debe ser explicito, claro y
puede ser reversible. Si no estas segura, cambiaste de opiniéon, no

has dicho nada o te sientes presionada para hacer algo, no estas

eETaleloR bRl a[=In14Inal[sNalie] Recuerda: es tu cuerpo, tu tecnologia
= son tus reglas.

Dar consentimiento es algo muy poderoso, porque te permite
relacionarte con tu pareja o una posible pareja, en tus términosy los de
nadie mas. Hay muchas situaciones cotidianas en la que damos o no
nuestro consentimiento. Por ejemplo:

b 4

NO es No.

b 4

ol. Es importante que sepas que
nadie te puede obligar a enviar ningun tipo de informacion personal.

b 4

El consentimiento es
importante y también debe ser dado explicitamente dentro de una

relacion.
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gue si bien tu puedes dar tu consentimiento, tienes que esperar que
la otra persona también te de el suyo. Si te dicen no a ti, respeta la
decision de la otra persona. La mejor demostracion de que quieres
a alguien es respetar sus decisiones.

: : El consentimiento es reciproco, es decir, es algo de dos. No olvides

Y si alguien te dice que no a ti, no olvides que:

Pronto te sentiras mejor.

Y si tu le dijiste que no a alguien y estas enfrentando una situacion de violencia:

No es tu culpa.

Tipos de violencia en las relaciones ameoresas

Relacionarnos usando la tecnologia ha llevado a que normalicemos ciertas
conductas téxicas que limitan tu libertad en Internet, en especial, si eres mujer.
Algunas de estas conductas pueden ser realizadas por tu pareja. Las reconoces
porque sus pedidos no buscan crear una relacién basada en la confianza, no
piden tu consentimiento y vulneran eI

Por ejemplo, si tu pareja te revisa el celular cuando vas al
bano, te exige que le des tus contrasenas o te dice qué
puedes publicar y qué no?, estas en una situacion de
violencia psicolégica, sobre todo, si decirle que no, te hace
sentir miedo, inseguridad o incomodidad.

Recuerda que la violencia psicolégica en el Perd es
considerada el tipo de violencia ejercida con mayor
frecuencia por parte de las parejas®.

Recu perado de

sociales/

2Z[g| Peruano (8 de junio de 2020) INEI: VlolenC|a pS|coIog|ca f|S|ca ° sexual afecto al 57.7 % de mujeres en el 2019. Recuperado

NO TE ENREDES: Consejos para prevenir la violencia en linea

EXPRESANDO AMOR



https://dialogando.com.es/violencia-de-genero-digital-en-adolescentes-lo-que-esconden-las-redes-sociales/
https://dialogando.com.es/violencia-de-genero-digital-en-adolescentes-lo-que-esconden-las-redes-sociales/
https://elperuano.pe/noticia/97041-inei-violencia-psicologica-fisica-o-sexual-afecto-al-577-de-mujeres-en-el-2019

Por ejemplo, otras conductas son cometidas por personas que
guieren estar en una relacion amorosa o sexual contigo, pero que
deciden ignorar que tu no has dado tu consentimiento.

cQueé hacer si esfas anfe una sifuacion de aceseo o acoso sexual?

Aqui, te damos unos consejos de como retomar el control de tu espacio virtual;

pero recuerda: si estas en una situacién de acoso o acoso sexual, esto NO es tu
culpa.

No etiquetes la ubicacién en tus publicaciones: redes sociales como
Facebook o Instagram te permiten “etiquetar” tus publicaciones

o con datos como el lugar o las personas con las que estas. Cuando no
etiguetas o geolocalizas tus mensajes, ya no dejas un rastro digital
sobre donde vives y qué lugares frecuentas. Esto evitara que alguien
pueda usar esa informacion para acecharte o vigilarte.

2 Definicion adaptada del Articulo 176-B del Codigo Penal.
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3.
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Si quieres incluir la ubicacién en tus publicaciones, no lo hagas
en tiempo real: te recomendamos que seas selectiva sobre en qué
momento agregar tus etiquetas para evitar que alguien utilice esa
informacion para acosarte. Preferiblemente, agrega la publicacion o
sube esa historia cuando ya no estés en ese lugar.

Restringe la visibilidad de tus historias: esto te ayudard a crear limites
con personas en quienes no confias y a restringir informacién que otras
personas puedan usar para vigilarte:

f

©

En Facebook: ve a Tu historia, > Selector de publico >
Selecciona Publico, Amigos y conexiones de Messenget,
Solo Amigos o Personalizado (personas especificas). Para
evitar que personas especificas vean tu historia, > Toca
Ocultar historia > y elige a las personas que no quieras que
vean tu historia.

En Instagram: ve a Configuracion de la Historia, > Oculta la
historia a cuentas especificas e indica quién puede verlas o
compartirlas.

En WhatsApp: entra a Privacidad > Cuenta. Alli, puedes
determinar si quieres mostrar tu informacion de perfil,

foto de perfil, hora de Ultima conexion, tus estados y las
confirmaciones de lectura de los mensajes. Si quieres
ocultar tu informacion por completo, elige Nadie. Si quieres
solo proteger tu informacién de desconocidos, elige Mis
contactos.

Desactiva la visibilidad de tu ultima hora de conexiéon y de mensajes
leidos: esto es muy util para que no te encuentren cuando estas
conectada y no te presionen si ya leiste sus mensajes.

En WhatsApp: ve a ajustes > Cuenta > Privacidad y quitar
el check de ‘Confirmacion de lectura’. Ademas, puedes
desactivar la hora de conexiéon en Privacidad —> Hora

de ultima vez —> Nadie. Recuerda que al desactivar esta
opcion, tu tampoco podras ver la informacion de conexion
de otras personas.

Cambia tu contraseia regularmente y activa la verificacion de
dos pasos: esto te protege si en algun momento compartiste tu
contraseNa con una expareja o si esa persona trata de acceder a tus
cuentas sin tu permiso.
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Bloquea y reporta a las personas que te estan acosando: las redes
sociales tienen reglas especificas para comportamientos violentos

@ como el acoso. Aprovecha estas herramientas para que te sientas
segura en tu espacio.

Toma capturas de pantalla de los mensajes: si quieres contar con
evidencia de lo sucedido, recuerda tomar fotos a tu pantalla. Esto te

@ -oyudarden el caso de que quieras denunciar. Puedes pedir ayuda a
personas de confianza si es muy doloroso leer los mensajes. Revisa la
pagina 57 para saber qué pasos debes seguir en tu denuncia.
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Disfruta de
. Infernet y cuidafe



« ,, Infercambijo de fotfos infimas en una relacion

ﬂ Antes de empezar, ten en cuenta que, si eres una mujer adolescente, y tienes
mas de 14 anos, y usas redes sociales, esta secciéon es muy importante para ti.

Hacer demostraciones de afecto es algo que buscamos realizar; sin embargo,
debemos cuidarnos al hacerlas.

Ac3a, te damos unos consejos:

‘.Quées el sexfee Ese!intercambio de fotos,
imagenes, videos 0 mensajes

y intimos voluntario dirigidos a otra
o sexfing? e g

El sexting es una de las maneras en las que se emplea la tecnologia
para expresar y explorar la sexualidad, pero tiene muchos riesgos que
debes considerar.

Es importante entender que el sexting es confianza, respeto y
consentimiento, y es una decision que debes tomar con informacion,
con mucha responsabilidad y, sobre todo, libertad. Nadie puede, ni
debe obligarte a hacerlo.

[ L J

Recuerda que lo que esta en las redes sociales o en el Internet no se
puede borrar.

a4

Antes de tomar la decision libre, informada y con responsabilidad de
practicar sexting te invitamos a:

Pensar y reflexionar sobre quién tendra la foto y dénde: recuerda que
si envias tu foto, estas renunciando al control de esa imagen o video y

@ scloestdsdando a otra persona. También ten en cuenta que si a esa
persona le roban el celular o si tu relacion con esa persona cambia, tu ya
no tendras control sobre coémo usara la foto y quien mas la vera.
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Reflexionar ;como te sientes?: antes de decidir enviar la foto, piénsalo
detenidamente. Asegurate de sentirte libre, tranquila, contenta y 100%

@ scgurade hacerlo. Sitienes alguna duda, jiNO LO HAGAS! Los motivos
para practicar sexting pueden ser muchos, pero nunca debe hacerse
por presién, para impresionar a alguien o para ser aceptada/o.

1

\/ condiciona a terminar la relacion si no lo haces, no te encuentras
en una relacion saludable. No envies la foto o video.

l] Si tu pareja te presiona para que le envies fotos o videos o te

Si recibes solicitudes insistentes para que mandes una foto
intima, asi sea de una persona querida o de confianza, no cedas
ante la presion. Esto es violencia.

[a]
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Piensa y reflexiona sobre qué podria pasar si se filtra la foto:
recuerda que aunque confies en la persona a quien vas a enviarle

@ as fotos, las relaciones cambian con el tiempo y existe la posibilidad
de que la relacion acabe o que esta persona traicione tu confianza.
Reflexiona sobre qué podria ocurrir si esa persona decide filtrar tu foto.

Antes de decidir de enviar tu foto, reflexiona sobre estas
preguntas: ;Quién quiero que vea esta foto? ;La quiero

@ Publicar o compartir con alguien mds? ;Quién no quiero que
la vea? ;Qué ocurriria si se filtrara?

Lamentablemente si se filtra la foto, el material :‘ ”4
puede ser compartido a muchas otras personas, ’ ‘ “
lo cual vulnera tu privacidad infinitas veces. Es

importante entender que
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Crea pactos de confianza con la persona a quien piensas enviarle la

foto: conversa con esa persona y tomen decisiones informadas que

protejan tu seguridad y tu privacidad. La conversacion puede ser un
poco incobmoda al comienzo, pero es muy importante tenerla.

Si deciden hacerlo, en esta conversacion, el acuerdo
debe de ser que borre la foto después de recibirla, o
pueden acordar usar aplicaciones para que la foto
desaparezca después de unos segundos. También debes

decirle que no tiene tu consentimiento para difundir la
foto con nadie mas. Si lo hace, estaria traicionando tu
confianza y, ademas, cometiendo un delito.

Si aun asi estas dispuesta a practicarlo, recuerda que la prevencion es
fundamental. El sexting no es un juego. Acd, Unos consejos:

Oculta tu identidad: recuerda que siempre existe el riesgo que la
foto o video llegue a filtrarse, por eso, al tomarte la foto, asegurate de

® Nno mostrar tus rasgos identificables, como tu cara, tus lunares, tus
tatuajes o cualquier otra senal que le permita a alguien deducir quién
eres. Ten en cuenta que el lugar donde te encuentras también podria
dar informacion sobre quién eres.

iPienso y luego envié! Recuerda que la tecnologia - N
A avanza cada dia, existen algunas aplicaciones que
pueden modificar la ediciéon de tus fotos e identificarte. i

Elige bien tu aplicativo: no hay una aplicacion 100% segura que evite
la difusion de tu foto, pero si hay algunas que te brindan opciones
@ rere registrar, enviar y difundir tus imagenes de manera mas segura.

Usa siempre el eliminado automatico de mensajes, porque
te permite escoger por cuanto tiempo la otra persona podra
ver tu foto y la alerta de capturas de pantalla.

@ =D

El sexting no es un juego, recuerda que la otra persona se las
puede ingeniar para capturar tu imagen o filmar tu video.

[ L]
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ALTO-MEDIO Snapchat o Telegram: permiten el eliminado automatico de

EN mensajes y te avisan si la otra persona tomo una captura de

Facebook Messenger: tienes la funcion de ‘Conversaciones
Secretas’, que permite el eliminado automatico de mensajes.
Sin embargo, no te alerta de capturas de pantallay te permite
SEGURIDAD guardar las fotos en el dispositivo después de recibirlas.

Instagram: te alerta de las capturas de pantalla, pero solo
cuando envias fotos y videos temporales. En ambos casos,

te avisara con un signo de circular al costado del mensaje
SEGURIDAD enviado, pero en el caso de una foto temporal también
aparecera “Captura Tomada” al costado de la hora del
mensaje. El eliminado automatico de mensajes es opcional. La
parte negativa es que te permite guardar las fotos y videos en

tu dispositivo después de recibirlas.

EXPLORANDO MI SEXUALIDAD

WhatsApp: no permite el eliminado automatico de mensajes,
Nni te alerta de capturas de pantalla. Por el contrario, te
BAJO . . . . .
EN permite guardar las fotos y videos en tu dispositivo después
SEGURIDAD de recibirlas. Es importante resaltar que te permite eliminar la
foto y video; sin embargo, a la(s) otra(s) persona(s) le(s) llegara
la notificacion de que fue eliminado.

Si ta recibes una foto, eliminala o guardala con contrasena: si
acordaste guardar la foto, ponles buenas contrasefas a tu celulary a
la foto para que nadie mas la pueda ver. Pero, ten en cuenta que te
pueden robar el celular, se te puede malograr o puede caer en manos
de personas desconocidas.

Lo mas recomendable es que elimines la foto

inmediatamente después de recibirla.

En WhatsApp: desactiva la opcion para que las fotos y videos
gue te envian se guarden automaticamente en la galeria de
fotos. Abre WhatsApp > Configuracion > Chats > y desactiva
Guardar en el carrete. Sin embargo, aunque no se guarden en tu
dispositivo, esto no las elimina de tu conversacion. Bérrala de ahi
también.
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cQué hacer si el infercambio de fofos infimas se convierfe en
vielencia sexual?

Un intercambio de fotos intimas se convierte en violencia sexual
cuando no hay consentimiento y se utilizan las imagenes para danar
a la persona. Hay tres delitos relacionados con la violencia, que
ocurren antes o después de un intercambio de fotos intimas.

Acoso sexual?* es cuando establecen contacto contigo, sin tu
consentimiento, para llevar a cabo actos de connotacién sexual. Por
ejemplo, cometes este delito si obligas a tu pareja a que te envie
imagenes intimas o si le mandas fotos intimas a alguien que no
quiere recibirlas.

Chantaje sexual® es cuando te amenazan o condicionan para que
envies material o realicen conductas sexuales. Por ejemplo, se comete
este delito si se le exige actos sexuales a alguien a cambio de no
difundir sus imagenes intimas.

Difusion de imagenes intimas sin consentimiento?® es cuando

la persona a quien le enviaste material intimo lo difunde sin tu
permiso por plataformas virtuales. Por ejemplo, cometes este delito
si compartes imagenes intimas de tu pareja con otras personas o
difundes imagenes de tu expareja.

Recuerda, no es tu culpa.

>> La difusién de imagenes intimas afecta de manera
desproporcionada a las mujeres, porgue vivimos en una sociedad
gue las castiga cuando expresan su sexualidad.

>> Si difunden tu foto, lamentablemente, es probable que muchas
personas la usen para alimentar prejuicios erroneos sobre ti y esto
puede perjudicarte; aungue no deberia ser asi.

2 Definicion adaptada del Articulo 176-B del Cédigo Penal.
2> Definicion adaptada del Articulo 176-C del Cédigo Penal.
26 Definicion adaptada del Articulo 154-B del Cédigo Penal.



iLo ideal seria vivir en una sociedad donde se culpe y castigue a
quien difundio la foto y no a quien aparece en ella! Pero hasta que
€S0 ocurra, aca, unos consejos:

Pide la baja de contenido, si difundieron tus imagenes o videos en
una red social: la mayoria de las plataformas ofrecen herramientas y
mMecanismos rapidos para atender estos casos. Recuerda el sexting no
es un juego, lamentablemente, eso no significa que estara fuera de
Internet, pero ayudara a minimizar la difusion en esos espacios.

En Facebook: ve al Centro de Asistencia ‘Servicio de
Ayuda’, en el que te dan las siguientes indicaciones: >
Haz clic en la foto o video > Reportar foto. Otra opcion:
pasa el mouse sobre la foto o el video > Opciones > Enviar
comentario sobre esta foto o video > Selecciona la opcidn
gue mejor describa el problema.
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@ En Instagram: esta aplicacion tiene tolerancia cero con
aquellas personas que comparten contenido sexual

relacionado con ninas, ninos o adolescentes, o que
amenazan con publicar imagenes intimas de otras
personas usuarias. Si el material ya fue difundido en
esta red social, puedes realizar un reporte. Debes tener
a la mano el enlace del material que quieres denunciar.
También puedes hacer clic en la foto y darle Reportar > Es
Inapropiado >> Desnudo o pornografia.

En WhatsApp: para enviar reportes en Android, ve a
WhatsApp > Menu > Ajustes > Informacion y Ayuda

> Contactanos; en iPhone, ve a WhatsApp > menu >
configuracion > informacién > contactar soporte. El reporte
debe ser detallado para que puedan entender bien el
problema, pues como la comunicacion es cifrada, ellos/as
no tendran acceso a la foto o video.

En TikTok: puedes reportar cuentas, videos, comentarios y
chats bajo ‘Desnudos y explotacion sexual relacionada con
menores’, no sigue las Normas de la Comunidad dentro de
la aplicacion.
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Pide a la administracion de la web que la retiren, si la foto esta en
un sitio web: cuando pidas la baja del contenido, haz la denuncia por

® pornografia, desnudez o por privacidad. En el caso de ninas, ninos y
adolescentes, las normas son bastante mas estrictas y las respuestas
mas eficientes.

Nunca entregues dinero a cambio de no circular las imagenes: a
® menudo, el chantaje continua a pesar de haber pagado.

Este seria un caso de chantaje sexual. El chantaje sexual
es un delito que continua pese a haber pagado.
Conserva la evidencia y denuncia en la comisaria. Revisa
la pagina 57 para conocer los pasos.

Si tu recibes un ‘pack’, jeliminalo! Si recibes un ‘pack’ —grupos
de fotos o videos que se comparten sin la autorizacion de la
persona involucrada—, y si lo guardas o lo compartes eres
parte de un delito.

Tu tienes el poder de parar la red de difusion y circulo de la
violencia. No lo compartas y dile a quien te lo envié que es
responsable de un delito y de un acto violento.

MIMP Ministerio de la Mujer y Poblaciones Vulnerables



Descubriendo nueves
o infereses



E n esta seccidn, te damos consejos para que puedas prevenir una situacion
de violencia en linea perpetrada por personas desconocidas. Lo ideal es que
disfrutes de tu experiencia en Internet; para ello, también debes pensar en como
cuidarte en este espacio, en especial, cuando conozcas a nuevas personas.

2

9 -
Sivas a interactuar con personas desconocidas en redes sociales, es

importante que tomes ciertas precauciones que te hagan sentir comoda y
segura al iniciar una interaccidn con una persona nueva.

no sabes quiénes son ni cémo van a utilizar la informacién sobre ti. Sé
precavida y no compartas informacion sobre donde estudias o donde
vives, asi como ningun dato con el que se te puedan identificar.

usa seudénimos muy
distintos de tu nombre y tu apellido para que no te puedan reconocer.

Si eres una adolescente que esta descubriendo

y afirmando tu identidad de género, orientacion

sexual, y sientes que lo que estas viviendo no va
ser tomado de una buena forma por tu contexto, el uso
de un pseuddnimo para consumir y producir contenidos
asociados a la comunidad LGTBIQ+ puede mantenerte a
salvo fisica, psicoldgica y emocionalmente.

Aunqgue el anonimato nos da privacidad, algunas personas

O lo utilizan para esconderse detras de perfiles falsos y ejercer
violencia. Recuerda que los puedes reportar para que las
plataformas desactiven sus cuentas.

estas listas pueden incluir a todas las personas a quienes

aun no conoces y en quienes no confias. Esto te permitira evitar que
personas desconocidas vean tus publicaciones.

para crear una lista nueva, ve a Explorar
> Listas de Amigos. Haz clic en Crear una lista > Elige un
nombre para la lista y escribe los nombres de las personas

a las cuales quieres agregar. Puedes agregar o eliminar
amigos en tus listas cuando lo desees.

MIMP Ministerio de la Mujer y Poblaciones Vulnerables



as desconocidos/as, puedes restringir la visibilidad a
personas especificas desde ‘Configuracion’ > ‘Privacidad >
‘Cuentas restringidas’. La persona usuaria incluida en esta
lista no vera cuando esta conectada quién le ha restringido
el acceso ni si ha leido sus mensajes directos.

0 entra a Privacidad > Ajustes > Configuracion de

J’ si tienes una cuenta publica, con seguidores/
L)

privacidad y activa la opcion Cuenta privada. Alli, tendras la
posibilidad de elegir quién podra enviarte mensajes, ver tus
videos y comentar tus publicaciones.

En el afan de cultivar nuestros gustos y amistades, las redes sociales nos dan la
posibilidad de establecer contacto con personas que “realmente” no conocemos.
Eso determina que en nuestra lista de contactos figuren nombres de amistades o
de personas que no conocemos mucho y seguidores.

Para saber en quiénes debemos confiar, hazte estas tres preguntas:

¢Alguna vez te ¢Tener 50 amigos ¢A cuantas de estas
has puesto a en comun con personas les hablas
pensar en cuantos un desconocido con frecuencia,
de tus contactos en convierte a conoces directamente,
redes sociales son, esta persona, compartes intereses y
efectivamente, tus automaticamente, son parte de tus redes
amistades? en un amigo tuyo? de soporte?

Si después de contestar estas preguntas te das cuenta de que

hay muchas personas en quienes no confias, asegurate de no
compartir con ellas informacién sensible o informacién de tu vida
privada.

Asimismo, el contar con muchas personas seguidoras en redes sociales, como
Instagram o TikTok, puede ser visto como ser “popular”. En tiempos de influencers,
¢quién no gquerria sentirse un poquito famosa? Si te sientes identificada con esto,
puede que muestres y compartas en tu perfil publico imagenes editadas para

gue se vean mas bonitas, gue muestran tus mejores experiencias entre amistades,
paseos, ropa, cuidado de imagen personal, etc.

Si vas a tener seguidores, comparte tu vida en redes de manera
segura utilizando listas y configuraciones de privacidad! De esta
manera, puedes tener mayor control sobre la informacion e
imagenes que publicas y proteges tu informacion sensible.

NO TE ENREDES: Consejos para prevenir la violencia en linea
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1"\ et\ Asegurate de que las imagenes

“ - que compartasy los filtros que
uses frente a tus seguidores

no estén reforzando algun estereotipo de género, de raza o de

identidad. Por ejemplo, evita filtros que te cambien el color de la

piel y que no representen de manera respetuosa a los pueblos

indigenas u originarios de la Amazonia y/o de los Andes, y poblacion

afrodescendiente.

No olvides que eres menor de edad y podria haber personas
cuyo objetivo es aprovecharse de ti, utilizando la informacién que
compartes o iniciando una amistad con miras a manipularte. Si
alguien te hace sentir insegura, busca ayuda.

Contactos con falsas promesas

La trata de personas se entiende como el delito, gue afecta
derechos fundamentales, como la vida, li

?7La definicion presentada implica la revision de las definiciones presentadas por la Direccion General de Nifas, Nifios y
Adolescentes del Ministerio de la Mujer y PobIaC|ones Vulnerables (recuperado del recurso virtual https:/www.mimp.gob.
nteni rti hp? 4) y de la Organizacién Capital Humano Social Alternativo - CHS

AItrnativo (recuperado del recurso virtual htt B chsalternativo.or trata-de-personas/).



https://www.mimp.gob.pe/direcciones/dgnna/contenidos/articulos.php?codigo=34
https://www.mimp.gob.pe/direcciones/dgnna/contenidos/articulos.php?codigo=34
http://chsalternativo.org/trata-de-personas/

Uno de los medios mas comunes para establecer contacto con las
victimas son las redes sociales, especialmente \Y

g Las adolescentes conforman un grupo especialmente vulnerable frente
“¢_™ aeste peligro. Se les suele captar mediante publicidad para trabajar en
modelaje, atendiendo en restaurantes y bares, como empleadas del hogar
o atendiendo al publico con remuneraciones mas altas que lo normal en estos
mercados laborales.Para evitar que te enganen, debes sospechar de lo siguiente:

te podrias cruzar con
anuncios con promesas de estudio, laborales o de dinero “facil y rapido”.

¢ Verifica las fuentes de las noticias e informacién que consumes. Es
fundamental que te tomes el tiempo de verificar la informaciéon y datos
de un anuncio.
en las
PN cuales se les promete trasladarlas a la capital sin costo alguno con la

finalidad de que trabajen en esta ciudad, con la promesa de nuevas y
mejores oportunidades de desarrollo.

a

di que no, comprueba que tienes
tapada tu webcam y, regularmente, revisa tus opciones de privacidad
para que no pueda ubicarte.

Lo ideal es que te sientas
tranquila al usar Internet, no presionada. Lo que esa persona esta
haciendo es acoso. Utiliza las opciones para bloquear y reportar
presentadas en la pagina 33.

Cuando una persona
desconocida te quiere hacer dano en Internet, puede estar a punto
de cometer o ya cometiendo delitos muy graves, como por ejemplo
difusion de pornografia infantil, propuestas con fines sexuales —
grooming— o explotacion sexual. Debes buscar ayuda y denunciarla.

FORMANDO AMISTADES
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Unos udltimos consejos antes de irnos:

No olvides usar Internet para actividades que te

hagan feliz, te enriquezcan y te relajen. Considera los
consejos en esta guia para usar Internet de manera privada
y segura.

El autocuidado es muy importante para disfrutar de

Internet al maximo. Si te sientes cansada, abrumada,
triste 0 ansiosa, tdmate un descanso de la tecnologia. Un
respiro de vez en cuando es necesario.

Cuida a las demas personas cuando estés en Internet.
Procura no causar sufrimiento a nadie, y si te das
cuenta de que alguien esta pasando por una situacion
de violencia, ofrécele tu apoyo. Es muy

importante acompanarnos y cuidarnos.

Y finalmente: jla violencia jamas es

o sera tu culpa! Pero juntasy juntos,
podemos aprender a defendernos para
no dejar de disfrutar de este medio.
Recuerda: tu Internet, tus reglas.

MIMP Ministerio de la Mujer y Poblaciones Vulnerables
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En esta seccion, encontraras rutas de denuncia de los delitos de discriminacion,
acoso, acoso sexual, chantaje sexual y difusion de imagenes intimas.28

éDonde puede recibir orientacion?

Para recibir orientacion legal, puedes optar por los siguientes servicios
gratuitos del Ministerio de la Mujer y Poblaciones Vulnerables:

‘- Llamar a la Linea 100, para llamar, marca 100.
‘- Escribir el Chat 100 (http://chat100.aurora.gob.pe).

Entrar a la Plataforma No al Acoso virtual (www.noalacosovirtual.
pe) donde puedes recibir orientacion e informacion sobre el

acoso virtual, y puedes registrar una alerta si vives o viviste alguna
situacion de acoso virtual o has presenciado algun caso (wWww.
noalacosovirtual.pe/formulario/registro-alerta.php).

Para solicitar apoyo psicolégico, emocional y social, puedes optar por las
siguientes alternativas:

Llamar a infosalud, servicio gratuito del Ministerio de Salud; para
[lamar, marca 1818 o 113.

www.noalacosovirtual.pe ‘- Llamar a la Linea 100 para recibir soporte emocional; para hacerlo,
marca 100.

‘- Escribir al Chat 100 (http://chat100.aurora.gob.pe).

éComo guardar evidencia?

/ La evidencia son las fotos, videos, audios y cualquier otro material que
sirva para demostrar que el delito ha sido cometido y por quiénes ha sido
cometido.

Conserva capturas de pantalla de las conversaciones o evidencia de
la difusién de imagenes, en un disco duro, impresas y/o en una nube.
Es crucial que identifiques el URL2?° del sitio desde donde se difunden las

® imagenes y el video, ademas de la cuenta de usuario en la plataforma.
También puedes usar una herramienta como Archive.is o Perma.cc para
registrar una version permanente del contenido.

Es aconsejable tener un registro claro de fechas y horas en los que se
produjeron las conversaciones y en las que se obtuvo y se difundié

® el material intimo. Estas tareas pueden resultar agobiantes, pero son
necesarias. Es recomendable que cuentes con el apoyo emocional de una
persona de absoluta confianza que te pueda guiar o aconsejar, como tu
madre, padre, hermana/o mayor o amigas/os cercanas/os o docentes.

28 Esta guia fue elaborada a mediados del 2020. En el momento de su redaccién, el servicio presencial de los Centros Emergencia Mujer (CEM) y de la
Defensoria Municipal del Nifios y del Adolescente (DEMUNA) no se encontraban activos en su totalidad debido al estado de emergencia decretado a causa
de la pandemia del COVID-19. A inicios de 2021, los servicios presenciales tanto de los CEM y DEMUNA estan aperturandose progresivamente.

2 Uniform Resource Locator (URL) es la direccidn Unica que se identifica a una pagina web en Internet que se puede ver en la barra de direcciones del

navegador. Por ejemplo, un URL es http://chat100.aurora.gob.pe


http://chat100.aurora.gob.pe
www.noalacosovirtual.pe
www.noalacosovirtual.pe
http://www.noalacosovirtual.pe/formulario/registro-alerta.php
http://www.noalacosovirtual.pe/formulario/registro-alerta.php
http://chat100.aurora.gob.pe
http://Archive.is
https://perma.cc/
http://chat100.aurora.gob.pe

Recuerda que cuando realices tu denuncia no es necesario y/u

A obligatorio presentar evidencia, jtu voz cuenta! Sin embargo, la
@'@ evidencia es importante, y te recomendamos guardarla, ya que esta
-

podra ser de mucha ayuda.

éComo denuncio los delifos de discriminacion, acose, aceso
sexual y chanfaje sexual comefides a fraves de las fecnelogias
de /a infermacion y la comunicacion (T/C)?

La informacion que necesitaras para presentar tu denuncia es la siguiente:

/ Nombre y numero de DNI de quien presenta la denuncia.
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/ Correo electréonico y numero de teléfono para que puedan contactarte.
v’ Narracién detallada de los hechos.

/ Identificacion de quiénes podrian ser las personas que cometieron el
delito (solo si cuentas con esta informacion).

v/ La evidencia con la que cuentes.
v’ Tufirma.

Dependiendo de |la edad de la persona que cometio el delito, sigue las indicaciones
gue se mencionan a continuacion.

Si quien cometio el delito tiene entre 14 y menos de 18 ainos, la

> denuncia por discriminacién, acoso, acoso sexual o chantaje sexual
como delitos de accion publica, puedes hacerla en las siguientes
entidades publicas (las cuales investigaran el delito):

/ Fiscalia de Familia (Ministerio Publico)
v/ Policia Nacional del Peru

v Juzgado Especializado de Familia (Poder Judicial)

Puedes presentar tu denuncia presencial o virtualmente. Escoge o que sea mas
seguro para ti

Virtualmente: envia la informacién descrita anteriormente en un correo
electronico dirigido a la Fiscalia de Familia de tu distrito fiscal. Busca el

correo electrénico aqui.

Presencialmente: acude a la comisaria de tu distrito con la informacién

f descrita anteriormente. Alli, la Policia Nacional del Perd tomara tu denuncia.
Puedes ubicarla aqui. Luego, acude al Juzgado de Familia para presentar en
mesa de partes tu denuncia por escrito. Puedes ubicarla aqui.

NO TE ENREDES: Consejos para prevenir la violencia en linea


https://www.gob.pe/busquedas?contenido%5B%5D=publicaciones&institucion%5B%5D=mpfn&reason=sheet&sheet=1
https://www.gob.pe/busquedas?contenido%5B%5D=publicaciones&institucion%5B%5D=mpfn&reason=sheet&sheet=1
https://www.mininter.gob.pe/ubica-tu-comisaria

denuncia por discriminacion, acoso, acoso sexual o chantaje sexual
como delitos de accidn publica, puedes hacerla en las siguientes
entidades publicas (las cuales investigaran el delito):

: Si quien cometio el delito es mayor de edad, de 18 afnos o0 mas, |a

/ Fiscalia Penal (Ministerio PuUblico)

/ Policia Nacional del Peru

Puedes presentar tu denuncia presencial o virtualmente. Escoge o que sea mas
seguro para ti:

Virtualmente: envia la informacion descrita anteriormente
en un correo electrénico dirigido a la Fiscalia de tu distrito

fiscal. Busca el correo electrénico aqui.

Presencialmente: acude a la comisaria de tu distrito con la
informacién descrita anteriormente. Alli, la Policia Nacional
del Perd tomara tu denuncia. Puedes ubicar la comisaria
aqui.

écComo denuncio el delife de difusion de imdgenes infimas
sin consentimiente, comefido a fravés de las T/Cs?

En este caso, lo que se presenta es una querella. Este es el nombre que se le da a las
denuncias cuando se tratan de delitos de accion privada.

La informacién que necesitaras para la querella es la siguiente:
v/ Nombre y nimero de DNI tuyo o de quien presenta la
denuncia.

v/ Correo electrénico y nimero de teléfono para que puedan
contactarte.

v/ Narracién detallada de los hechos.

v/ Identificacién de guiénes podrian ser los que cometieron
el delito (solo si cuentas con esta informacion).

/ La evidencia o prueba con la que cuentes.
v/ Tu firma.

v/ Firma de un/a abogado/a. Puedes solicitar un/a abogado/a
al Colegio de Abogados de tu regidon o a un consultorio
juridico gratuito.

Dependiendo de la edad de la persona que cometio el delito, sigue las indicaciones
gue se mencionan a continuacion.

MIMP Ministerio de la Mujer y Poblaciones Vulnerables
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Si quien cometio el delito tiene entre 14 y menos de 18 afos, el

> > delito de difusion de imagenes intimas sin consentimiento es un
delito de accién privada, por lo que debes acudir directamente al juez
especializado de familia, quien ordenara a la Policia Nacional del Peru
realizar la investigacion.

Presenta tu querella por escrito de manera presencial en el Juzgado de Familia, en
mesa de partes.

delito de difusion de imagenes intimas sin consentimiento es un delito
de accion privada, por lo que debes acudir directamente al Juzgado
Especializado Penal, que ordenara a la Policia Nacional del Peru
realizar la investigacion.

> Si quien cometioé el delito es mayor de edad, de 18 afnos a mas, el

Puedes presentar tu denuncia presencial o virtualmente. Escoge lo que sea mas
seguro para ti

Virtualmente: puedes enviarla al Juzgado
Penal de tu distrito judicial mediante la
plataforma virtual. Puedes ubicarla aqui.
Seleccionas la Corte Superior en donde te
encuentras. Esta opcion solo se encuentra
disponible para algunos distritos judiciales. Si
la tuya no se encuentra disponible, tienes que
acudir presencialmente.

—_—

é Presencialmente: acude al Juzgado Penal de
tu distrito judicial.

NO TE ENREDES: Consejos para prevenir la violencia en linea
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https://mpv.pj.gob.pe/mpvp/
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A continuacion, te presentamos las definiciones de algunas palabras importantes
gue has encontrado en la guia®. Al leerlas, tendras una mejor comprension de las
situaciones descritas alrededor de la violencia contra las mujeres adolescentes en
redes sociales. Si bien, como corresponde, estan ordenadas alfabéticamente, te
invitamos a revisar primero la palabra género, ya que esta presente en la mayor

parte de las palabras de este glosario.

» Cisgénero: Este concepto describe
a una persona cuya identidad
de género corresponde a la
construccion social del sexo con el
gue una persona nacio.

» Estereotipos de género:
Abarca el conjunto de atributos,
caracteristicas o funciones
especificos asignados y
asociados a hombresy mujeres
diferenciadamente; por ejemplo,
asignar a las mujeres el atributo
“les gusta cocinar” y a los hombres
“les gustan las matematicasy
la ciencia”. De ello, se sigue el
discurso de naturalizacion de estas
practicas: “es buena cocinando
porque es mujer”, “es bueno en
matematicas porque es varony
los chicos son mas racionales”.
El uso de los estereotipos de
género es danino porque nos
impide desarrollar capacidades
y habilidades; ademas, vulnera
nuestros derechos y libertades.

» Expresion de género: Es la forma
en la que todas las personas
presentamos externamente
nuestro género, o sea, cOMoO
elegimos presentarnos al mundo

exterior. Esto comprende el estilo
personal, vestimenta, peinado,
maquillaje, joyeria, inflexion vocal
y lenguaje corporal. Tipicamente,
se caracteriza como femenino,
masculino o andrégino. Es
importante indicar que puede ser
congruente o no con la identidad
de género de una persona.

Género: Es el conjunto de ideas,
creencias y valoraciones sociales
gue se construyen en cada cultura
y momento histdrico con base en
la diferencia sexual, comuUnmente
referidas a lo femeninoy a lo
masculino (aungque no se limitan
a esto). Ello hace que hombres

Yy mujeres sean considerados y
valorados de forma diferente, y

se fomenta que asuman roles
distintos. El género es una
categoria de analisis relacional

y cultural: es un factor que
constituye las relaciones sociales
basadas en las diferencias que
distinguen los sexos. Asimismo, con
base en las diferencias entendidas
a partir de esta categoria, se
producen relaciones de poder
desiguales.

30 Las definiciones aqui presentadas implican la revisiéon de marcos conceptuales y apartados metodoldgicos de
investigaciones que recogen aportes de las ciencias sociales y de los estudios de género en dialogo con las leyes peruanas; en
especifico, las publicaciones Violencia basada en género. Marco conceptual para las politicas publicas y accion del Estado

(2016), del Ministerio de la Mujer y Poblaciones Vulnerables (MIMP); y Nuestra voz persiste. Diagnostico de la situacion de
gays, lesbianas, transgeénero, intersexuales y queer en Peru (2016), de No tengo miedo.




» ldentidad de género: Es el
género con el que una persona se
identifica. Todas y todos contamos
con una autopercepcion de coOmo
Nnos sentimos y queremos ser
vistos por las demas personas en
materia de género, por lo que se

le considera como integral a la
persona. Esta puede ser cisgénero
(que corresponde a la construccion
social del sexo con el que una
persona nacio), como transgénero
(personas cuya identificacion de
género difiere de la construccion
social del sexo con el que una
persona nacio).

LGTBIQ+: También es referida
como comunidad LGTBIQ. Estas
letras forman una sigla usada

para referirse a la comunidad

de lesbianas, gays, transgénero,
bisexuales, intersexuales y queers.
No es sindbnimo de homosexual, ya
que ello implicaria que transgénero
es una orientacion sexual, cuando
se trata de una identidad. Incluye
variantes como LGBT y LGBQ.

Machismo: Sistema de
valoraciones y creencias que
sostiene la superioridad de los
varones frente a las mujeres. Se
trata de una ideologia que justifica
la discriminacion y segregacion

de ellas en todos los niveles del
entramado social, ademas de
promover roles, expectativas

y creencias que constrinen la
libertad de decision y expresion

de las mujeres. Cualquier persona,
sin importar su género, puede
presentar conductas y valoraciones

gue dan cuenta de la vigencia 'y
complejidad de este problema.

Orientacioén sexual: Abarca los
sentimientos de atraccion de una
persona hacia otras. Esta puede
darse por un sujeto del mismo
sexo, del sexo opuesto, de ambos
sexos, no tener preferencia con el
sexo o el género de la otra persona
O NO experimentar atraccion sexual
hacia nadie.

Racismo®: Discriminacioén racial

es cualquier distincion, exclusion,
restriccion o preferencia, en
cualquier ambito publico o privado,
gue tenga el objetivo o el efecto de
anular o limitar el reconocimiento,
goce o ejercicio, en condiciones de
igualdad, de uno o mas derechos
humanos. La discriminacion racial
puede estar basada en motivos de
raza, color, linaje u origen nacional
o étnico.

Transgénero: Coloquialmente,
esta palabra se abrevia y se dice
trans. El concepto describe a

una persona cuya identidad de
género no corresponde a su sexo
biolégico. Asi, hace referencia a un
rango de identidades que incluye
a nhinos y hombres transgénero
(personas que se identifican como
nino u hombre, pero que fueron
asignadas como mujer al nacer)

y niNas y mujeres transgénero
(personas que se identifican como
nina o mujer, pero que fueron
asignadas como hombres al nacer).

GLOSARIO

3'Para la definicion de racismo, se tomo la propuesta en el concepto de discriminacion racial encontrada en el proyecto de
ley 05493 (p. 3):



https://leyes.congreso.gob.pe/Documentos/2016_2021/Proyectos_de_Ley_y_de_Resoluciones_Legislativas/PL05493-20200611.pdf
https://leyes.congreso.gob.pe/Documentos/2016_2021/Proyectos_de_Ley_y_de_Resoluciones_Legislativas/PL05493-20200611.pdf

» Violencia de género: Implica
cualquier accion o conducta
de discriminacion basada en el
género, que cause muerte, dano
o sufrimiento fisico, sexual o
psicologico a una persona, tanto
en el ambito publico como en
el privado. Se entiende que este
tipo de violencia se basa en el
significado que la sociedad ha
construido en torno a los géneros.
En ese sentido, se ejerce contra

aquellas personas cuya orientacion

sexual, identidad de género o
forma de comportarse y expresar
SU género No corresponde con

lo que la sociedad espera. Es
decir, esta se puede ver agravada
por la discriminacion hacia

otras identidades (identidad
sexual, orientacion sexual, raza,
clase, edad, entre otras), lo que
inhibe gravemente la capacidad,
especialmente de las mujeres

y otros cuerpos femeninos, de
gozar de una vida dignay de
gue respeten sus derechos. Cabe
resaltar que la definicion de
violencia de género revisada es
mas amplia que la de la violencia
contra las mujeres, ya que se
puede dar contra las mujeres,
pero también puede darse contra
personas de otro sexo o de una
identidad de género distinta de la
femenina.

» Violencia de género en linea3
Se refiere a cualquier accion
o conducta de discriminacion
basada en el géneroy que
se comete o agrava, en parte

o totalmente, por el uso de
tecnologias de la informaciony la
comunicacion. Esto incluye todas
las violencias ejercidas en Internet,
redes sociales, correo electronico o
mensajeria instantanea.

Violencia psicolégica: Es la
accion o conducta tendiente a
controlar o aislar a la persona
contra su voluntad, humillarla

O avergonzarlay que puede
ocasionar danos psiquicos. Sobre
este Ultimo concepto, entendemos
la afectacion o alteracion de
algunas de las funciones mentales
O capacidades de la persona
producida por un hecho o un
conjunto de situaciones de
violencia. Asimismo, estos hechos
determinan un menoscabo
temporal o permanente, reversible
o irreversible, del funcionamiento
integral previo.

Violencia sexual: Acciones de
naturaleza sexual que se cometen
contra una persona sin su
consentimiento o bajo amenazas,
coaccion, intimidacion o uso de

la fuerza, vulnerando el derecho
de las personas a decidir sobre

su vida sexual. Atenta contra los
derechos sexuales y la integridad
mental y fisica, asi como contra

el proyecto de vida. La violencia
sexual constituye un verdadero
indicador de las desigualdades de
género en todos los ambitos de la
vida social. Incluye actos que no
involucran penetracion o contacto
fisico alguno.

32 Para las definiciones de violencia de genero, violencia psicolégica y violencia sexual, se tomaron las propuestas en el
documento Violencia basada en género. Marco conceptual para las politicas publicas y la accion del Estado, elaborado
por el Ministerio de la Mujer y Poblaciones Vulnerables, y en los articulos 5y 8 de la Ley 30364, amparados por la Convencidon

Belém do Para.




Hiperderecho:

a. Conocer para Resistir:
Violencia de Género en Linea
en el Peru.

b. Tecnoresistencias: Centro
de Autodefensa Digital para
Mujeres.

c. Sexting seguro: Consejos para
estar mas seguros.

d. Guia de privacidad y seguridad
en redes sociales.

. Unicef: Guia de sensibilizacion

sobre convivencia digital

. Ministerio de Justiciay
Derechos Humanos, Argentina:
Sexting, Guia practica para
adultos.

. Internet Segura 4 Kids:

a. Frente al sexting, ofrece a tus
hijos/as la informacién que
necesitan.

b. Privacidad.

c. Configuraciones de seguridad,
privacidad y control parental
en las aplicaciones de moda.

. Nagore Garcia Sanz: Netiqueta:
tecnologia y adolescentes, una
vision positiva

. Dialogando Movistar:
Adolescentes, amor romantico y
violencia de género digital

’0 Referencias
o ufilizadas y recurseos

7. We Live Security

a. Guia de seguridad en redes
sociales.

b. Privacidad en Instagram:
recomendaciones a la hora de
configurarla.

8. Acoso. Online: Resiste y toma
control sobre la tecnologia

REDES SOCIALES CONSULTADAS

9. Facebook:
a. Normas comunitarias:
https://es-la.facebook.com/
communitystandards

b. Seguridad en Facebook:
https://www.facebook.com/

safety

10. Instagram:

a. Servicio de ayuda: https://help.

instagram.com

1. WhatsApp:

a. Centro de avuda: https://faq.
whatsapp.com/es/

12. Tik Tok:

a. Centro de ayuda: https:
support.tiktok.com/es/

b. Tik Tok: la app favorita de los
mas jovenes: https://www.

ocu.org/tecnologia/telefono/

consejos/tik-tok#

NO TE ENREDES: Consejos para prevenir la violencia en linea

GLOSARIO
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» Amnesty Global Insights. (20 de noviembre del 2017). Unsocial Media: The
Real Toll of Online Abuse against Women. Medium. Recuperado de https://

medium.com/amnesty-insights/unsocial-media-the-real-toll-of-online-
abuse-against-women-37134ddab3f4

» Asociacion Civil Hiperderecho. (2018). Conocer para resistir: Violencia
de género en linea en Peru. Recuperado de https://hiperderecho.org/

tecnoresistencias/wp-content/uploads/2019/01/violencia_genero_linea
peru_2018.pdf
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